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Özetçe — Bu çalıs¸mada, zamanla ilintili kanallarda çoklu
anten iletimi ile güvenli haberles¸me problemi göz önüne alın-
mıs¸tır. Güvenlik kapasitesinde kazanç elde etmek için vericide
hedeflenen alıcının kablosuz kanal durum bilgisi gereklidir. Bu
çalıs¸mada, güvenli çoklu antenli sistemler için kablosuz kanalın
zamanda ilintisini kullanan diferansiyel kod kitapçıg˘ı içeren bir
geribesleme linki sunulmus¸tur. Farklı kanal ilinti deg˘erleri için
güvenlik kapasite performansı gösterilmis¸tir.
Anahtar Kelimeler—zamansal ilintili kanallar, güvenlik kapasi-
tesi, fiziksel katman güvenlig˘i, diferensiyal kod kitapçıg˘ı.
Abstract— We consider the problem of secure communication
with multiple antenna transmission in temporally correlated
channels. In order to achieve a secrecy gain, a channel state
information of the intended receiver at the transmitter is required.
In this work, we present a limited feedback link by employing
differential codebook which utilizes the temporal correlation
properties of the wireless channels for a secure multi-antenna
system. The secrecy performances are shown for different channel
correlations.
Keywords—temporally correlated channels, secrecy capacity,
physical layer security, differential codebook.
I. GI˙RI˙S¸
Telsiz haberles¸me sistemlerinde verici ile alıcı arasındaki
güvenli haberles¸me, telsiz ortamının açık yapısından dolayı
gizli dinleyicilere kars¸ı hassastır. Fiziksel katman güvenlig˘i
yöntemleri, bu sorunu çözmek için geleneksel yüksek karma-
s¸ıklık içeren s¸ifreleme tabanlı güvenlik yöntemlerine yardımcı
olarak ortaya çıkmıs¸tır. Ag˘ modelinin yüksek katmanlarında
uygulanan bu s¸ifreleme yöntemlerinden farklı olarak, kanalın
raslantısal özelliklerini kullanmaktadır.
Fiziksel katmanda güvenlik konusunda yapılmıs¸ olan ilk
çalıs¸malardan biri olan [1]’de, güvenli haberles¸me kapasitesi
tanımı ortaya atılmıs¸tır. Telsiz haberles¸me ag˘larının yaygınlas¸-
masından sonra, farklı kanal modelleri için fiziksel katman gü-
venlik yöntemleri üzerine çalıs¸malar yapılmıs¸tır. Bilgi kuramı
yaklas¸ımı ile Gaussian kanalların [2] ve sönümlü kanalların
[3]–[5] incelendig˘i çalıs¸malardan sonra güvenli haberles¸me
çoklu antenli kablosuz haberles¸me sistemlerine de uygulan-
mıs¸tır [6], [7]. Anten dizilerinin ve hüzme yönlendirme yön-
temlerinin kullanımı ile güvenlik seviyesi arttırılabilmektedir.
I˙lk hüzme yönlendirme çalıs¸maları, is¸aret bog˘ma saldırılarını
(jamming) önlemek üzere [8]’de ele alınmıs¸tır. Daha sonra
[9]’da sinyale yapay gürültü (artificial noise) eklenmesinin
sistem güvenlig˘ine etkileri incelenmis¸tir. Bu yaklas¸ımda ya-
pay gürültü, yetkili alıcının dıs¸ındaki uzaya gönderilmekte ve
yetkili alıcı bu gürültüden etkilenmemektedir. Bu durumda
yeterli çıkıs¸ gücü kullanılırsa gizli dinleyicinin (eavesdropper)
kanalı, yetkili alıcının kanalından daha iyi olsa bile güvenlik
sag˘lanabilmektedir.
Gizli dinleyicinin kanal durum bilgisinin vericide mevcut
olup olmaması da güvenli haberles¸me kapasitesi açısından
önemli bir noktadır. Bu konuda yapılan çalıs¸maların bazıla-
rında [12], verici ile gizli dinleyici arasındaki kanal bilgisinin
tam olarak bilindigi varsayılmıs¸tır. Bunun yanı sıra, gizli
dinleyici hakkında yön bilgisi gibi bazı kanal özelliklerini
bilmek de mümkün olabilir [13]. Gizli dinleyici saldırıları
genelde pasif türde oldug˘undan, vericide gizli dinleyicinin
kanal durum bilgisinin var oldug˘unu varsayılması her zaman
pratik bir çözüm deg˘ildir.
Vericideki kanal durum bilgisi (CSIT), anten dizileri ve
hüzme yönlendirme yöntemleriyle kullanıcı kapasitesi arttırla-
masında önemli bir role sahiptir. Vericide alıcının kanal durum
bilgisinin tam olarak bilinmesi durumunda güvenlik kapasite-
sinde önemli kazançlar sag˘lanabilmektedir [10]. Fakat pratikte
kullanılan sistemlerde geri besleme kanalı sınırlı oldug˘undan
mükemmel kanal durum bilgisine sahip olmak oldukça zordur.
Bu durum kanalı nicemleyen kod kitapçıklarının kullanılması
zorunlulug˘unu dog˘urmus¸tur. Uygun bir kod kitapçıg˘ı çog˘un-
lukla kanal istatistiklerini göz önünde bulundurmaktadır. Biz
bu çalıs¸mamızda, diferansiyel kod kitapçıg˘ının [11] güvenlik
kapasitesine etkilerini inceledik. Diferansiyel kod kitapçıg˘ı,
sönümlü kanalların zamansal ilintisini (korelasyon) kullanarak
sistem performansını arttırmayı hedefleyen bir limitli geri
besleme yöntemi bas¸arımlarını gösterdik.978-1-5090-6494-6/17/$31.00 c©2017 IEEE
II. SISTEM MODELI
Ele aldıg˘ımız sistem modeli bir verici, bir alıcı ve bir gizli
dinleyiciden olus¸maktadır. Bu çalıs¸ma, gizli dinleyicinin kanal
durum bilgisinin bilinmedig˘i durumu incelenmektedir. Vericide
Nt, alıcıda tek ve gizli dinleyicide Ne anten bulunmakta-
dır. Kullanıcıya yollanmak istenen mesajlar, gizli dinleyici
tarafından çözülmesini engellemek adına, yapay gürültü ile
maskelenmis¸tir.
τ anındaki mesaj sinyali,
xτ = wτs+Qτa, (1)
s¸eklinde ifade edilebilir. Burada s iletilmek istenen bilgi sinyali
iken a ∈ C(Nt−1)×1 yapay gürültü vektörüdür. Ayrıca, wτ ∈
CNt×1 diferansiyel kod kitapçıg˘ı yardımıyla verici tarafından
τ anında olus¸turulan hüzmeleme vektördür. Qτ ∈ C(Nt−1)×Nt
matrisi ise wτ ’nun bos¸ uzayında (null space) olus¸turulmus¸
yapay gürültünün hüzmeleme vektörüdür. Qτ ’nun bos¸ uzayda
olus¸turulmasının sebebi, kullanıcının sinyalinin bu gürültüden
etkilenmesini olabildig˘ince azaltmaktır.
Kullanıcı ve gizli dinleyici tarafından alınan sinyaller ise,
yτ = h
H
τ wτs+ h
H
τ Qτa+ nτ , (2)
yeτ = H
ewτs+H
eQτa+ n
e
τ , (3)
olarak ifade edilir. Kullanıcının kanal vektörü hτ ∈ CNt×1
ile gösterilirken, He ∈ CNe×Nt gizli dinleyicinin kanal vek-
törüne kars¸ılık gelmektedir. Burada gizli dinleyicinin kanalı
CN (0, INt) olarak modellenmis¸tir. Bu bölümde durag˘an ol-
mayan kanal modeline sahip yetkili kullanıcının kanal durum
bilgisinin vericiye iletilmesi as¸amasında nicemlenmesi için
diferansiyel kod kitapçıg˘ı kullanılmıs¸tır. Bu kanal modelinde
kanalın bir önceki zaman çerçevesi ile ilintili oldug˘u du-
rum incelenmis¸tir. Yetkili kullanıcıdaki ve gizli dinleyicideki
karmas¸ık toplanır beyaz Gauss gürültüleri (AWGN) sırasıyla
CN (0, σ2) ve CN (0, σ2eINe) dag˘ılımlarına sahiptir.
Diferansiyel kod kitapçıg˘ı, sönümlü kanalların zamansal
ilintisini (korelasyon) kullanarak sistem performansını art-
tırmayı hedefleyen bir limitli geri besleme yöntemidir. Bu
yöntemde, vericinin hüzmeleme vektörünün bir zaman birimi
önceki durumunu bildig˘i ve kanalın zamanda ilintili oldug˘u
varsayılır. Vericideki bir önceki kanal yön bilgisinin ve mevcut
andaki normalize edilmis¸ kanal vektörünün yönsel deg˘is¸imleri
kullanılarak yeni hüzmeleme vektörü olus¸turulur. Ardıs¸ık za-
man aralıklarında gerçekles¸en bu yönsel deg˘is¸imler Grassmann
manifold’unun kesellerine (geodesics) kars¸ılık gelmektedir.
Gizli dinleyicinin kanalı ile hiçbir bilgi bilinmedig˘i du-
rumda Diferansiyel kod kitapçıg˘ı kullanılarak olus¸turulan kod
kitapçıg˘ı ile elde edilen hüzmeleme vektörlerine göre yetkili
kullanıcıda ve gizli dinleyicide τ anında elde edilen sinyal
gürültü oranları (SNR) sırasıyla as¸ag˘ıda verilmis¸tir:
SNRτ =
α|hHτ wτ |2
1−α
Nt−1 |hHτ Qτ |2 + 1γ
, (4)
SNReτ = α (H
ewτ )
H
(
1− α
Nt − 1(H
eQτ )(H
eQτ )
H
)−1
(Hewτ ),
(5)
s¸eklinde yazılabilir. Burada, γ = Pσ2 ’dir ve P toplam güce
kars¸ılık gelmektedir. α güç paylas¸ım parametresidir ve de-
g˘eri (0, 1) aralıg˘ında deg˘is¸mektedir. α’nın artması ile bilgi
sinyaline ayrılan güç artarken, yapay gürültüye ayrılan güç
azalmaktadır. Bu durum güvenlik kapasitesini etkilemektedir.
Vericideki farklı kanal durum bilgisinin (tam ya da nicemsel)
mevcudiyetine göre α parametresinin deg˘eri optimal kanal
güvenlik kapasitesini sag˘layacak s¸ekilde seçilmelidir.
Güvenlik kapasitesi, vericiden yetkili alıcıya güvenli bir
s¸ekilde iletilebilen maksimum bilgi miktarı olarak tanımlanır.
Bu deg˘er, alıcı ile gizli dinleyicinin kanal kapasitelerinin fark-
ları olarak ifade edilmektedir [1]. Böylece elde edebileceg˘imiz
ortalama güvenlik kapasitesi,
Cτ = max{(E {log2(1 + SNRτ )}−E {log2(1 + SNReτ )}), 0}+,
(6)
olarak bulunur.
III. DIFERANSIYEL KOD KITAPÇIG˘I
Durag˘an olmayan kanallarda, kanalın zamanda ilintisi-
nin modellenmesi için kullanıcı kanalının zamanda deg˘is¸imi
Gauss-Markov süreci olarak tanımlanır:
hτ = zhτ−1 +
√
1− z2vτ . (7)
Burada vτ karmas¸ık normal Gauss dag˘ılımına sahip ino-
vasyon sürecini belirtmektedir. z ise kanalın zamansal ilinti
katsayısı olup (0 ≤ z ≤ 1) kanalın ardıs¸ık zaman aralıklarında
birbiriyle ilis¸kisinin ölçütüdür. Eg˘er z büyük bir deg˘ere sa-
hipse, bu durum hτ−1 vektörü ile hτ vektörünün ilintisinin
yüksek oldug˘u anlamına gelir. Beklendig˘i üzere, yüksek z
deg˘erleri için diferansiyel kod kitapçıg˘ının performansı daha
iyi olmaktadır.
Diferansiyel kod kitapçıg˘ının algoritması as¸ag˘ıdaki gibi
gerçekles¸tirilmis¸tir [11]:
• τ = 0 anında:
I˙lk zaman dilimindeki kanal bilgisi rasgele vektör ni-
cemleyici kullanılarak olus¸turulan bas¸langıç kod kitap-
çıg˘ı kullanılarak, minimum uzaklıg˘a göre nicemlenir.
Rasgele vektör nicemleyicisi, ζ = {c1, . . . , c2B} ∈
CNt×2B formundadır ve B kullanılan nicemeleme biti
sayısını ifade etmektedir.
j∗ = arg min
1≤j≤2B
|1− g0Hcj |. (8)
Burada, g0 = h0||h0|| yetkili kullanıcının kanal yön vektörü-
nün (hτ ) bas¸langıç anında normalize edilmis¸ halidir. Böylece
hüzmeleme vektörü, minimum uzaklık kriteri kullanılarak as¸a-
g˘ıdaki gibi elde edilir:
w0 = cj∗ . (9)
• τ = 1, 2, ....τmax anları için:
Önceden belirlenmis¸ temel kutupsal kap (polar-cap)
diferansiyel kod kitapçıg˘ı kullanılır. Temel kutupsal
kap diferansiyel kod kitapçıg˘ı W˜τ ’nin olus¸turulması
için as¸ag˘ıdaki yapı kullanılmıs¸tır:
W˜τ =
{
w˜1,τ ,
[√
1− δ2τ
δτ f2
]
, . . . ,
[√
1− δ2τ
δτ f2B
]}
, (10)
w˜1,τ herhangi bir birim vektör olabilir. Bu çalıs¸mada
w˜1,τ = [1, 0, . . . , 0]
T olarak seçilmis¸tir. Kutupsal kap
boyutunu belirten δτ , sistem performansını önemli
ölçüde etkilemektedir. Bu parametre uyarlamalı ya
da sabit olarak ayarlanabilir. w˜1,τ ve δτ ’nun seçil-
mesiyle kutupsal kabın çevresine yerles¸tirilmis¸ kod
sözcükleri olus¸turulabilir. Dig˘er kod sözcükleri karma-
s¸ık Grasmannian çizgi paketlemesi vektörleri (comp-
lex Grassmannian Line Packing), {f2, f3, . . . , f2B} ile
olus¸turulmus¸tur. Burada fi ∈ C(Nt−1)×1’dır. Burada
kullanılmasının sebebi Grasmannian çizgi paketlemesi
kod kitapçıg˘ının bag˘ımsız ve aynı dag˘ımlı Rayleigh
sönümlemeli kanallar için bilinen en iyi yöntem ol-
masıdır.
Kutupsal kap kod kitapçıg˘ı bir kere olus¸turulduktan
sonra farklı τ anları için tekrar tekrar kullanılabilir.
Kod kitapçıg˘ının belirlenmesinden sonra, kullanıcı ve
verici w˜1,τ vektörünü bir önceki anın nicemlenmis¸
kanal yön vektörü olan hˆτ−1 yönüne çeviren rotasyon
matrisi, Rhˆτ−1 ’i olus¸turur.
Rotasyon fonksiyonu as¸ag˘ıdaki gibi tanımlanır:
r : Bδτ (w˜1,τ ) → Bδτ (hˆτ−1), (11)
hˆτ−1 =r(hˆτ−1)w˜1,τ , (12)
=Rhˆτ−1w˜1,τ . (13)
Rotasyon matrisinin olus¸turulabilmesi için Househol-
der transformasyonu kullanılmıs¸tır:
v = w˜1,τ − hˆτ−1, (14)
Rhˆτ−1 = I−
vv†
v†w˜1,τ
. (15)
Rotasyon matrisinin Householder transformasyonuyla
yukarıdaki gibi elde edilmesinden sonra, rotasyon mat-
risi ile bütün temel kutupsal kap kitapçıg˘ı döndürülür.
Wτ =
{
Rhˆτ−1w˜j,τ ; j = 1, 2, ..., 2
B
}
. (16)
Temel kutupsal kod kitapçıg˘ının her bir kolonu rotas-
yon matrisi ile çarpılarak döndürülmüs¸ olan yeni kod
kitapçıg˘ı Wτ = {w1,τ ,w2,τ , . . . ,w2B ,τ} olus¸turul-
mus¸tur. Kullanıcı τ anındaki kanal bilgisini bu kod
kitapçıg˘ına göre nicemler ve vericiye yollar. Verici ise
bu bilgiyi hüzmeleyici vektörü wτ olarak kullanır.
j∗ = arg min
1<k<2B
|1− gτHwj,τ |, (17)
wτ = wj∗,τ . (18)
• τ = τmax + 1
Belirlenen τmax süresinden sonraki zamanlarda is¸lem-
ler sıfırlanır. τmax süresi kanalın tutarlı oldug˘u süre
(coherence time) olarak seçilebilir.
IV. BENZETIM SONUÇLARI
Diferansiyel kod kitapçıg˘ı kullanılan sistemin güvenlik
kapasitesi performansı Monte Carlo benzetimleri ile elde
edilmis¸tir. Benzetimler için vericideki anten sayısı Nt = 4
seçilirken, kullanıcıdaki ve gizli dinleyicideki anten sayıları
sırasıyla Nr = 1 ve Ne = 2’dir. Rayleigh sönümlü kanal
Jakes modeline dayanılarak tasarlanmıs¸tır. Kanal ilinti para-
metresi z = J0(2πfDT ) ile hesaplanır. J0 birinci tipten
sıfırıncı derece Bessel fonksiyonuna kars¸ılık gelir. Maksimum
Doppler frekansı fD = vfcc , fc = 2.4 GHz, T = 5ms
olarak verilmis¸tir. Benzetim çalıs¸malarında v = 0.45km/sa,
v = 2.25km/sa ve v = 4.5km/sa olarak seçilmis¸tir. Bu
deg˘erlere kars¸ılık gelen fD = 1, 5, 10 Hz olup ilinti deg˘erleri
z = 0.9998, 0.9938, 0.9755’dır.
Benzetim çalıs¸malarında kars¸ılas¸tırma için kullanılan Tam
CSI ifadesi, vericide kanal durum bilgisinin mükemmel bir
s¸ekilde elde edilebilmesidir. Bas¸langıçta tam CSI durumu ise,
bas¸langıç anındaki kanal yön bilgisinin mükemmel bir s¸ekilde
vericide bilinmesi ve daha sonra bu bilginin zaman içerisinde
güncellenmemesine kars¸ılık gelmektedir. Rasgele vektör ni-
cemleyicileri (RVQ) literatürde sıklıkla kars¸ılas¸tırmalar için
kullanılmakta olup matematiksel analizinin kolaylıg˘ından do-
layı tercih edilmektedir.
S¸ekil 1: Kanal genlik deg˘erinin zamanla deg˘is¸imi.
S¸ekil 1’de kanal genlik deg˘erinin zamanla deg˘is¸imi fD = 5
için gösterilmis¸tir. S¸ekil 2, S¸ekil 3 ve S¸ekil 4’de farklı hız
deg˘erlerinde γ = 10dB için güvenlik kapasitesi sonuçları gös-
terilmis¸ ve diferansiyel kod kitapçıg˘ının RVQ’ya göre çok daha
iyi sonuçlar verdig˘i gözlemlenmis¸tir. S¸ekil 2’de görüldüg˘ü
üzere, düs¸ük hızlarda (v=0.45 km/sa) diferansiyel kod kitapçıg˘ı
kanal deg˘is¸imlerini bas¸arılı bir s¸ekilde takip edebilmektedir.
Farklı kutupsal kap boyutu δτ için kanalı takip edebilme hızı
ve performansı deg˘is¸mektedir.
S¸ekil 4’de görüldüg˘ü üzere, daha yüksek hızlarda sadece
bas¸langıçta tam kanal durum bilgisine sahip olmak yeterli
deg˘ildir. Bu durumda güvenli haberles¸me sag˘lanamamaktadır.
Ayrıca, δτ ’nun küçük seçilmesi diferansiyel kod kitapçıg˘ının
kanal deg˘is¸imlerini takip edebilmesini engellemektedir. δτ ’nun
boyutu hıza göre en iyi güvenlik kapasitesini sag˘layacak s¸e-
kilde seçilmelidir.
S¸ekil 5 ise γ = 20dB için güvenlik kapasitesi sonuçları
gösterilmis¸ ve diferansiyel kod kitapçıg˘ının kanalın zamanla
deg˘is¸imi takip ettig˘i ve güvenlik kapasitesinin hemen hemen
aynı kaldıg˘ı gösterilmis¸tir.
S¸ekil 2: Zamana göre güvenlik kapasitesi sonuçları, γ = 10dB,
fD = 1Hz.
S¸ekil 3: Zamana göre güvenlik kapasitesi sonuçları, γ = 10dB,
fD = 5 Hz.
V. SONUÇ
Bu çalıs¸mada, güvenli haberles¸me problemi çoklu antenli
sistemlerde zamanda ilintili kanallar için incelenmis¸tir. Pratik
sistemler göz önünde bulundurularak, alıcının kanal yön bilgi-
sinin vericide nicemlenmis¸ oldug˘u durum göz önüne alınmıs¸tır.
Nicemlemede kullanılan diferansiyel kod kitapçıg˘ı, sönümlü
kanalların zamansal ilintisini kullanılarak güvenli haberles¸me
sistem performansı farklı kanal ilintisi deg˘erleri için elde
edilmis¸tir. Diferansiyel kod kitapçıg˘ı düs¸ük hızlarda önemli
ölçüde güvenlik kapasitesi kazancı sag˘lamaktadır.
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